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CONVENIO ESPECIFICO DE COLABORACION QUE CELEBRAN, POR UNA
PARTE, EL INSTITUTO ELECTORAL DE MICHOACAN A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL IEM”, REPRESENTADO EN ESTE ACTO
POR EL MAESTRO IGNACIO HURTADO GOMEZ, EN SU CARACTER DE
CONSEJERO PRESIDENTE; Y, POR OTRA PARTE, EL (ENTE AUDITOR),
QUIEN EN LO SUCESIVO SE LE DENOMINARA “ENTE AUDITOR”,
REPRESENTADO POR DR. JOSE LUIS GIL VAZQUEZ, EN SU CARACTER DE
DIRECTOR, A QUIENES CONJUNTAMENTE SE LES DENOMINARA “LAS
PARTES”, AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS.

DECLARACIONES
.  DE “EL I[EM”

I.1. Que de conformidad con lo dispuesto en los articulos 98 de la Ley General de
Instituciones y Procedimientos Electorales; 98, parrafo primero y segundo, de la
Constitucion Politica del Estado Libre y Soberano del Estado de Michoacan de
Ocampo; y articulos 1, parrafo 1, y 29, parrafos primero y segundo, del Cdodigo
Electoral del Estado de Michoacéan de Ocampo, es un organismo publico de
caracter permanente, con personalidad juridica y patrimonio propios, autoridad
en la materia, independiente de sus decisiones y funcionamiento, profesional en
su desempefio, responsable de la funcion estatal de organizar las elecciones; la
certeza, legalidad, maxima publicidad, objetividad imparcialidad, independencia,
equidad y profesionalismo, seran prm0|p|os rectores en el ejercicio de esta
funcidn estatal.

.2, Que conforme los articulos 32 y 34, fraccion Ill, del Codigo Electoral local,
establece que el Consejo General es el érgano de direccion superior de “EL IEM”,
responsable de vigilar el cumplimiento de las disposiciones constitucionales y
legales en materia electoral, asi como de atender lo relativo a la preparacion,
desarrollo y vigilancia de los procesos electorales. w\}\

™
S

1.3. Que en términos de los articulos 36, fracciones | y V, del Codigo Electoral del
Estado de Michoacan de Ocampo, y 14, fracciones | y ll, del Reglamento Interior
de este organismo, el presidente del Consejo General de “EL IEM” podra

- @stablecer vinculos con autoridades federales, estatales y municipales para g
- lograr su apoyo y colaboracion en el ambito de su competencia, mediante la .- 3

L promomon y celebracion de convenios institucionales que redunden en beneficio

de Ia gestton y trabajos de este.

_1_.4'. "Que eI Inst:tuto Nac;onal Electoral con fecha diecinueve de junio del afio 2020, .
. _mediante Acuerdo INE/CG138/2020, emitido en Sesién Extraordinaria de X
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Consejo General, nombro al Maestro ignacio Hurtado Gémez como presidente
de “EL IEM”, quien de conformidad con el articulo 36, fracciones | y V, del Cédigo
Electoral del Estado, esta facultado para suscribir el presente Convenio.

. Que el Registro Federal de Causantes de “EL IEM" es IEM950525126.

. Que para los efectos juridicos que deriven del presente instrumento legal, sefiala

como domicilio el ubicado en la calle Bruselas, nimero 118, Fraccionamiento
Villa Universidad, Cdodigo Postal 58060, en la ciudad de Morelia, Michoacan.

DEL “ENTE AUDITOR”

Que es un plantel educativo, adscrito al Tecnologico Nacional de México, de
conformidad con el articulo 1°, péarrafo segundo, del Decreto que crea el
Tecnolégico Nacional de México, publicado en el Diario Oficial de la Federacion
el dia 23 de julio de 2014, por el que la Secretaria de Educacién Pulblica ha venido
impartiendo la educacion superior y la investigacion cientifica y tecnologica, en lo
sucesivo el “DECRETQ".

11.2.Que en su caracter de plantel educativo adscrito al Tecnolégico Nacional de

México, participa en la prestacién, desarrollo, coordinacion y orientaciéon de los
servicios de educacion superior tecnologica, en los niveles de técnico superior
universitario, licenciatura y posgrado, en las modalidades escolarizada, no
escolarizada a distancia y mixta; asi como de educacioén continua y otras formas
de educacién que determine el Tecnolégico Nacional de México, con sujecion a
los principios de laicidad, gratuidad y de conformidad con los fines y criterios
establecidos en el articulo 3°, de la Constitucion Politica de los Estados Unidos
Mexicanos, segln lo establecido en el articulo 2°, fraccion | det “DECRETO".

I1.3.Que el “ENTE AUDITOR" en cumplimiento del objeto del Tecnoldgico Nacional

de Mexico, forma profesionales e investigadores aptos para la aplicacion y
generacion de conocimientos que les proporcionen las habilidades para la
solucion de problemas, con pensamiento critico, sentido ético, actitudes

-emprendedoras, de innovacion y capacidad creativa para la incorporacién de los

“-avances cientificos y tecnoldgicos que contribuyan al desarrollo nacional y .-

| -:-reglonai de conformidad con el articulo 2°, fraccion 1l del “DECRETO".

I[ 4, Que tiene como mision contribuir al desarrollo integral de la sociedad, a través

- de la formacion de profesionistas a nivel licenciatura y posgrado que incidan en

: -‘-»(\ s
““el desarrollo cientifico, tecnoldgico, econdmico y social; a nivel regional, nacional @ ¥
‘e internacional; vinculados con el sector productivo; en cumphm:ento de [as leyes
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que nos rigen; colaborar con los sectores publico, privado y social en la
consolidacion del desarroflo tecnoldgico y la innovacion en el pais.

I1.5. Que el articulo 4°, fraccion |l, 6° y 8°, fraccién Il del “DECRETQ”, se establece
que el Director General del Tecnoldgico Nacional de México, puede delegar su
facultad para celebrar convenios, bases de coordinacidon, acuerdos
institucionales y toda clase de instrumentos juridicos relacionados con el objeto
y atribuciones del Tecnologico Nacional de México, a servidores publicos
subalternos.

I.6.Que el C. ENRIQUE FERNANDEZ FASSNACHT en su caracter de Director
General del Tecnoldgico Nacional de México, mediante la CIRCULAR No.
07/2019 de fecha 26 de febrero de 2019, delegéd en las Directoras y Directores
de los Institutos Tecnologicos Federales y Centros adscritos al Tecnoldgico
Nacional de México, la facultad para suscribir el presente instrumento juridico.

I.7.Que el Dr. José Luis Gil Vazquez, actualmente desempeiia el cargo de Director
del Instituto Tecnoldgico de Morelia, seglin consta en su nombramiento contenido
en el oficio nlimero 42, de fecha 01 de mayo de 2019, expedido a su favor por el
Subsecretario de Educacion Superior, Dr. Francisco Luciano Concheiro Bérquez,
asumiendo las responsabilidades que se derivan de su cargo, para cumplir con
los compromisos acordados en el presente Convenio.

I.8.Que el plantel educativo que representa cuenta con |a infraestructura necesaria,
las instalaciones adecuadas y el personal con el nivel académico y experiencia
indispensabie e idénea para la ejecucion, desarrollo y cumplimiento del presente
instrumento juridico.

11.9. Que sus datos fiscales son:
RFC: TNM140723GFA
Tecnologico Nacional de México/lnstituto Tecnoldgico de Morelia
Av. Universidad No. 1200, Quinto Piso, Colonia Xoco, Delegacion Benito Juarez,
Ciudad de México, C.P. 03330.

11.10. Que para efectos del presente instrumento sefiala como domicilio el ubicado en:
< Av. Tecnolégico, nimero 1500, Colonia Lomas de Santiaguito, C.P. 58120,
. “Morelia, Michoacan, México.

Il DE“LAS PARTES”

- M1." > Que el presente Convenio de colaboracién se regird por los términos y
“condiciones previstas en este instrumento juridico. L : S
f_A,,ﬁwwmb__Z \Bfuse’as . 118, Fracc \gglgjuﬁgfﬁc'ihé;%
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ll.2. Que reconocen reciprocamente su personalidad y la capacidad legal que
poseen para celebrar el presente Convenio y manifiesten estar conforme con las
declaraciones que anteceden.

lI.3. Que actuan sin dolo, mala fe, lesiébn o cualquier otro vicio en su
consentimiento, que pudiera afectar la validez de este Convenio de colaboracion.

De conformidad con las anteriores declaraciones, “LAS PARTES”, acuerdan
celebrar el presente Convenio al tenor de las siguientes:

CLAUSULAS
PRIMERA. OBJETO

“EL IEM” encomienda al “ENTE AUDITOR” el servicio especializado denominado
“Auditoria de Verificacion y Andlisis de los Sistemas Informaticos Utilizados en la
implementacion y Operacion del Programa de Resultados Electorales
Preliminares PREP. La descripcidon detallada de los trabajos elaborada por
“‘ENTE AUDITOR” se integra al Convenio como anexo técnico y en él se consigna
el programa conforme al cual se realizara el servicio.

SEGUNDA. OBLIGACIONES DEL “ENTE AUDITOR”

Para el debido cumplimiento del objeto del presente Convenio, el “ENTE
AUDITOR" tendra como obligaciones la siguientes:

A. Todo el personal que utilice para la presentacién de los servicios debera
contar con los conocimientos, experiencia y profesionalismo para el
desarrollo del servicio, materia del presente Convenio. RN

B. Efectuar una reunién de inicio del trabajo del servicio solicitado; ademas, ¥
efectuar reuniones de trabajo conjuntas con “EL IEM”, el COTAPREP, el N
tercero que auxilie a “EL IEM" en los trabajos de implementacion y
operacion del PREP vy, en su caso, el INE, a fin de analizar los avances
que se han realizado respecto a sus funciones y la mejor forma de
coordinar actividades.

- 'C. Elaborar un plan de trabajo, el cual debera realizarse en coordinacién con ‘- e
'__'“EL IEM”, y debera contemplar, entre otros, los siguientes elementos: ;’ mﬁ
21, Las actividades. . } ‘;7;

Fechas i

3 Responsabilidades. Y
© 4, Recursos necesarios. a i ﬂﬂﬂ , {\
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5. Metodologia.
6. Herramientas.
7. Entregables.

D. En el mes de abril del afio de la eleccion de conformidad con el anexo
técnico, entregara a “EL IEM” de forma impresa y en medio electronico,
informes parciales: referentes a los resultados emitidos durante el proceso
de auditoria, los cuales tendran calidad de reservados en términos de las
disposiciones aplicables en materia de transparencia y acceso a la
informacioén, los cuales deberan incluir, al menos lo siguiente:

I.  Los criterios utilizados para la auditoria;
Il.  El método para clasificar los hallazgos que permitan priorizar su
atencion;
I, Los hallazgos identificados y clasificados, y
IV. Las posibles recomendaciones que permitan, al Instituto o a los
OPL, atenderlos.

E. Entregara a “EL IEM" de forma impresa y en medio electronico, informe
final, a mas tardar el 1 de junio del afio de la eleccion.

F. Entregara a “EL. [EM" a méas tardar el 30 de abril de forma impresa y en
medio electronico, el informe de evaluacién de la operacion.

G. Que a peticion de “EL [EM”, el personal que se integre a la investigacion y
desarrollo del proyecto, asi como aquellas personas que por sus funciones
tengan acceso a la informacion, deberan elaborar y firmar un documento
denominado “promesa de confidencialidad”, a fin de comprometerse a
preservar la confidencialidad, integridad y disponibilidad de |la informacion.

H. Participar en todas las pruebas y simulacros que se lleven a cabo del
sistema PREP, funcionales de caja negra y de andlisis de
vulnerabilidades.

| Participar, previo al inicio de los simulacros, en la prueba integral que sirva
para verificar el funcionamiento del sistema informatico del PREP, ‘
participacion que consistird en la supervision del desarrollo de dicha
prueba integral. _

J. Brindara las facilidades necesarias para el seguimiento y supervision que U
haga “EL IEM".

K. Brindaré las facilidades necesarias para el seguimiento y supervision que

... lleve a cabo el COTAPREP.
~“L. Coadyuvara con “EL I[EM” en la elaboracién de los planes de seguridad y
- de continuidad.
.M. El alcance de la auditoria debera cubrir, como minimo los siguientes
. puntos: -
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Pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informacion y la generacién de
resultados preliminares.

Analisis de vulnerabilidades, considerando, al menos, pruebas de
penetracion y revision de configuraciones a la infraestructura tecnolégica
del PREP.

TERCERA. OBLIGACIONES DE “EL IEM”

Para el debido cumplimiento del objeto del presente Convenio, “EL IEM” tendra
como obligaciones las siguientes:

A

Nombrar un coordinador para el desarrollo del trabajo, quien sera el
encargado de proporcionar la documentacion necesaria para realizar las
actividades que se proponen en el presente Convenio.

Obligacion de facilitar al “ENTE AUDITOR” la informacién que requiera
para la ejecucidn de sus actividades.

Designar el personal que se integrard en las diferentes dreas de trabajo y
etapas durante el desarrolio del proyecto.

Gestionar el acceso al "ENTE AUDITOR” a las instalaciones de “EL |IEM”
0 a las instalaciones designadas por el proveedor del servicio del
Programa de Resultados Electorales Preliminares (PREP), para obtener
los permisos, acuerdos, protocolos, lineamientos o requerimientos de
informacién para la implantacion del cronograma de auditorfa y pruebas
necesarias.

Dar seguimiento y verificar el correcto cumplimiento del Convenio
especifico conforme al anexo técnico.

CUARTA. OBLIGACIONES DE “LAS PARTES”

El “‘ENTE AUDITOR” se obliga a cumplir con lo establecido en el presente
Convenio, asi como su anexo técnico, y “EL |EM”" se obliga a cubrir las
aportaciones conforme a lo establecido en la clausula sexta de presente
Convenio.

* QUINTA. COMISION TECNICA

Para eI adecuado desarrollo de las actividades a que se refiere el presente
““instrumento, “LAS PARTES" designaran una comisién técnica integrada por las

. -.'.'-.---_S|gwentes personas:
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Por “EL [EM”, el Licenciado Juan Pedro Gémez Arreola, Director Ejecutivo de
Organizacién Electoral del Instituto Electoral de Michoacan.

Por el “ENTE AUDITOR” el Ing. Hugo Fernando Hernandez Lopez, Subdirector
de Servicios Administrativos del Instituto Tecnoldgico de Morelia.

Las personas antes citadas serdn responsables directos de la supervision,
vigilancia, control y revision de las actividades relacionadas con las atribuciones
de la comisién técnica.

SEXTA. APORTACION

Por su parte, “EL IEM” aportara al “ENTE AUDITOR” por las actividades descritas
en el presente Convenio y en su anexo técnico, la cantidad de $320,000.00 M.N.
{trescientos veinte mil pesos 00/100 M.N.) que incluye el impuesto al valor
agregado, de conformidad con la Ley del Impuesto al Valor Agregado y con la
normatividad fiscal vigente.

SEPTIMA. FORMA DE LA APORTACION

“‘LAS PARTES" convienen que la aportacion se realizara de la siguiente manera:
A. La primera aportacién de $160,000.00 (ciento sesenta mil pesos 00/100
M.N.), que sera cubierta a mas tardar el Gitimo dia del mes de marzo del
afio en curso
B. La segunda aportacion de $160,000.00 M.N. (ciento sesenta mil pesos
00/100 M.N.), que sera cubierta a mas tardar el tltimo dia del mes de mayo
del afio en curso.

OCTAVA. VIGENCIA

El presente Convenio entrara en vigor el dia de su firma y tendra una vigencia
hasta el 30 de junio de 2021, y no podra ser prorrogado.

: OVENA. COMUNICACIONES

“Las comunicaciones referentes a cualquier aspecto de este Convenio deberan

dlrlglrse por. escrito, con acuse de recibido a los domicilios sefialados en el
".;:apartado de declaraciones, o bien, via correo electrénico institucional de “LAS

:PARTES” a fln de preservar la seguridad de la informacion.

A }
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DECIMA. ENLACES Y COORDINADORES

Para la coordinacion de las actividades del presente Convenio, “LAS PARTES”
designaran como enlaces y coordinadores a las personas que ocupan los cargos
que enseguida se indican:

Por el “‘ENTE AUDITOR": la M.C. Gabriela Lua Vargas, lider del grupo auditor de
Informatica del Instituto Tecnoldgico de Morelia.

Por “EL IEM": el Licenciado Juan Pedro Gémez Arreola, Director Ejecutivo de
Organizacion Electoral del Instituto Electoral de Michoacan.

DECIMA PRIMERA. EXCLUSION LABORAL

El personal comisionado por cada una de “LAS PARTES”, para el cumplimiento
del presente instrumento, continuara relacionado laboralmente con la parte que
lo empled, sin que se considere a la otra como patrén solidario o sustituto.

Si en la ejecucion total o parcial del objeto del presente Convenio interviene
personal que preste sus servicios a instituciones o personas distintas a “LAS
PARTES", los mismos continuaran siempre bajo fa direccidon y dependencia de
dicha Institucion, por lo que su intervencidon no originara relacién de caracter
laboral y de ninguna otra naturaleza, ya sea civil, de seguridad social, mercantil
o administrativa, con el “ENTE AUDITOR” y “EL IEM”.

DECIMA SEGUNDA. CONFIDENCIALIDAD

“LAS PARTES" se obligan a guardar absoluta confidencialidad respecto de la
informacion utilizada con motivo del presente Convenio, o de las labores
inherentes o derivadas del mismo, toda vez que la misma no se encuentra
disponible para otras personas, la cual debera ser tratada como informacion :
reservada, acordando que no podréa ser usada, reproducida, copiada, modificada

o divulgada por ningin medio conocido o por conocer al que tengan acceso, y -
bajo ninguna circunstancia, sino mediante un Convenio escrito por “LAS

- 'PARTES".

“lo anterior, sin perjuicio del cumplimiento de las obligaciones que, en materia de
++._informacién confidencial o reservada, establece la Ley Federal de Transparencia
-y Acceso ala Informacion Publica Gubernamental y [a Ley de Propiedad Industrial

.y demas aplicables.
e Bt A ol
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“LAS PARTES" reconocen que son propietarios de cierta informacidn, que podra
ser utilizada en sus actividades para la ejecucion del presente instrumento legal;
dicha informacion es y seguira siendo propiedad Unica y exclusiva de la parte a
la que le pertenece, por lo que, en ninglin derecho a usarla en la forma y términos
establecidos en este Convenio, obligandose “LAS PARTES” a no contravenir la
titularidad de los derechos de la contraparte sobre dicha informacion.

DECIMA TERCERA. MODIFICACIONES

El presente Convenio solo podra modificarse siempre y cuando “LAS PARTES”
estén de acuerdo y manifiesten su consentimiento por escrito.

DECIMA CUARTA. RESPONSABILIDAD

“LAS PARTES” estaran exentas de toda responsabilidad por los dafios y
perjuicios que se puedan derivar en caso de incumplimiento total o parcial del
presente Convenio, debido a un caso fortuito, o fuerza mayor, entendiéndose por
esto a todo acontecimiento, presente o futuro, ya sea fenémeno de la naturaleza
0 no, que este afuera del dominio de {a voluntad de las “LAS PARTES", que no
pueda preverse o que aun previéndose no pueda evitarse, incluyendo la huelga,
toma o blogueo al acceso de oficinas y el paro de labores académicas o
administrativas.

En tales supuestos, “LAS PARTES” revisaran de comuin acuerdo el avance de
los trabajos para establecer las bases de su terminacién, buscando en todo
momento salvaguardar los intereses de “LAS PARTES" y, en su caso, celebrar
el instrumento respectivo.

DECIMA QUINTA. TERMINACION ANTICIPADA

Se podra dar por terminado el presente instrumento mediante aviso por escrito y
con 5 cinco dias naturales de anticipacion a la fecha de su terminacion, presente
una de “LAS PARTES” a la otra, sin perjuicio de los trabajos que se estén
desarrollando a la fecha, los cuales deberan ser terminados, salvo mutuo
Convenio en contrario, para lo cual debera realizarse una conciliacion de

- -actividades, procediendo a formalizar el Convenio correspondiente, que endicho
~'supuesto, el "ENTE AUDITOR” debera reintegrar los recursos entregados que no -~
~ haya ejercido para dicho proceso.

L DEC|MASEXTA POSIBLE CONFLICTO DE INTERESES

© EI'ENTE AUDITOR" y el personal designado para ejecutar las actividades de

h " auditoria al sistema informatico del PREP no deberan tener reiacic’)n directa o

%
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TECNOLOGICO
3 NACIONAL DE MEXICO-.

£ INSTITUTO TECNOLOGICO
DE MORELIA

indirecta con el tercero que auxilie a “EL IEM” en la implementacion y operacién
del PREP, pues tal situacion pudiese generar un posible conflicto de interés.

DECIMA SEPTIMA. INTERPRETACION Y CONTROVERSIAS

‘LAS PARTES" acuerdan que el presente instrumento es producto de la buena
fe, por to que toda controversia e interpretacion que se derive del mismo, respecto
a su operacion, formalizacion y cumplimiento sera resuelta por la comision
técnica a que se refiere la clausula quinta.En caso de no llegar a un acuerdo,
para la interpretacién ejecucion y cumplimiento del presente Convenio, asi como
para todo lo previsto en el mismo, “LAS PARTES” se someten a la jurisdiccién y
competencia de los tribunales de la ciudad de Morelia, Michoacéan, renunciando
expresamente a cualquier otro fuero que, debido a su domicilio presente o futuro,
pudiere corresponderles.

Leido el presente Convenio, enteradas “LAS PARTES” de su contenido y alcance
legal, lo firman en tres tantos originales en la ciudad de Morelia, Michoacén a iOS
9 dias del mes de marzo del afio 2021 dos mil ve .t|un0 ,

POR “EL IEM” | POR“EB ENTE AUDITOR”

e L
o """'('—':::::JM%W- - e -
e ; . f/

- YA LU
MTRO. IGNACIO HURTADO DR. JOSE LUI

GIL VAZQUEZ
GOMEZ DIRECTOR DEL INSTITUTO
CONSEJERO PRESIDENTE DEL TECNOLOGICO DE MORELIA
INSTITUTO ELECTORAL DE
MICHOACAN
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ERE  TECNOLOGICO

£ NACIONAL DE MEXICO:
INSTITUTO TECNOLOGICO
DE MORELIA

TESTIGOS

POR “EL IEM”

e

AR EOLA/
DI{ECT EJECUTIVO DE
ORGANIZACION ELECTORAL
DEL INSTITUTO ELECTORAL DE
MICHOACAN

POR “EL ENTE AUDITOR”

ING. HUGO FERNANDO
HERNANDEZ LOPEZ
SUBDIRECTOR DE SERVICIOS
ADMINISTRATIVOS

La presente foja forma parte integral del Convenio especificado de colaboracion que

celebran, por una parte, el Instituto Electoral de Michoacén, y, por otra parte, el

“ENTE AUDITOR" el dia 09 de marzo de dos mil veintiuno, documento que co,psta p\‘
!

de 11 fojas Utiles con texto Gnicamente en el anverso. P % /
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Descripcidon general

1.1 Fundamento normativo

En el marco de las actividades para la implementacion y operacién del Programa de
Resultados Electorales Preliminares (PREP) para el Proceso Electoral Local 2020-
2021 en el estado de Michoacan, se requiere que se lleve a cabo una auditoria al
sistema informatico e infraestructura tecnolégica del PREP, de conformidad con lo
dispuesto en el Libro Tercero. Proceso Electoral, Titulo Ill. Actos posteriores a la
eleccion, Capitulo Il. PREP, Seccion Cuarta. Sistema informatico y su auditoria,
articulos 346 y 347, del Reglamento de Elecciones del Instituto Nacional Electoral
(INE); asi como con lo dispuesto en el Titulo [l. De la Implementacion, Capitulo L.
De la Auditoria al Sistema Informatico, del Anexo 13, del citado Reglamento, relativo
a los Lineamientos del PREP.

1.2  Requerimiento general de los servicios

El presente documento se describe el alcance que el proveedor de servicios debera
cumplir, en caso de ser seleccionado como ente auditor. Es importante sefialar que
se debe contar con manuales de los sistemas, historiales de usuarios y demas
materiales que faciliten la ejecucion de la auditoria, asi como aquella documentacion
legal que sefale la forma en la que el sistema informatico debe operar. Asimismo,
se detallan los requerimientos de cada linea de trabajo que deberan considerarse
en la propuesta técnico-econdmica que se presente ante el Instifuto Electoral de
Michoacan.

Las lineas de trabajo a considerar son:
1.1.Pruebas funcionales de caja negra al sistema informatico del PREP y a la
aplicacion moévil que se utilizaran para operar el mecanismo de digitalizacion

de las Actas desde las casillas.

1.2.Validacién del sistema informatico del PREP y de sus bases de datos, ante
un tercero con fe ptblica.

_1'--5;=_="1::;§.Ané[isis de vulnerabilidades a la infraestructura tecnologica del PREP.

| :'1..4._l?r_u'eba_s de volumetria sobre el sitio de publicacién del PREP y al sitio
. principal del IEM, para validar saturacion, bloqueo de cuentas y caida sobre
i “sus sistemas.

Bruselas no. 113, Frace Vit Urkyersldsd CP 5408
Tek (A45)32214 03, Merata, Migrodsss, Mue
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Servicios de auditoria al sistema informatico e infraestructura tecnolégica del
PREP

1.3 Pruebas funcionales de caja negra al sistema informatico del PREP
a. Objetivo

El ente auditor deberd analizar el sistema informatico del PREP, mediante Ia
gjecucion de pruebas funcionaies de caja negra, para evaluar la integridad en el
procesamiento de la informacion y la generacién de resultados preliminares,
conforme a lo establecido en el articulo 347, numeral 1, inciso a), del Reglamento de
Elecciones.

b. Alcance

Como parte del alcance de las pruebas funcionales de caja negra, el IEM debe
considerar aquellas etapas de su Proceso Técnico Operativo que estén
instrumentadas a través del sistema informatico, flevando a cabo los ajustes
necesarios con relacion a las actividades que se lleven a cabo, a través de procesos
o procedimientos cuya ejecucion sea manual o gue no considere el uso del sistema
informatico del PREP. En este sentido, se sefialan a continuacién los escenarios
principales que deben incluirse como parte del alcance.

Las pruebas de caja negra deberdn ejecutarse en términos de funcionalidad del
sistema informatico del PREP, y deberan considerar, al menos, los siguientes
aspectos:

« Se debe analizar el funcionamiento del sistema informatico del PREP, en
refacion con las fases del Proceso Técnico Operativo, considerando al
menos, la digitalizacién, captura de datos, verificacién y publicacion de
resultados, mediante flujos completos e interaccién entre los diversos
modulos.

» Se debe analizar el funcionamiento de la aplicacién movil desarrollada para

la digitalizacion de las Actas desde las casillas y, en su caso, la captura de

... datos desde las casillas. Dicho analisis se hard mediante flujos completos e
. “interaccion entre los diversos médulos y fases del Proceso Técnico Operativo.

i e Se debe verificar el cumplimiento de las especificaciones funcionales y los
'_‘_requenmlentos contenidos en la documentacion técnica vy normatl\ndad
apllcable que sera proporcionada por el IEM.
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+ Se debe verificar la correspondencia de la captura de los datos plasmados en
las Actas PREP con los presentados en la publicacién, mediante los distintos
tipos de reportes desplegados por el PREP, considerando datos, imagenes y
bases de datos.

El alcance de las pruebas funcionales de caja negra debera incluir los siguientes
moduios del sistema informatico del PREP:

I.  Modulo de Digitalizaciéon, Captura de Datos y Verificacién
a. Obtencion de la imagen digital del Acta PREP, considerando en este
apartado el mecanismo que permita la digitalizacion y, en su caso, la
captura de datos, de las Actas desde las casillas.
b. Captura de la informacién contenida en las Actas PREP.
¢. Verificacion de la informacion capturada.

{I.  Médulo de Publicaciéon de Resuitados
a. Revisidn de la obtencién de los resultados, asf como de la emision de
reportes y su despliegue, de acuerdo con la documentacion técnica y
la normatividad aplicable.

Para ejecutar las pruebas, el [IEM y, en su caso, el tercero, deberan proporcionar los
insumos de informacién necesarios, entre los que se encuentran, de manera
enunciativa mas no limitativa, los sefialados en el apartado 1.6 del presente Anexo.

Lo anterior, en caso de que durante el desarrollo de las actividades de auditoria se
generaran nuevos requerimientos de mformacton adicionales por parte del ente
auditor.

¢. Entregables
El ente auditor deberd entregar o remitir al correo electrénico
juanpedrogomez@iem.org.mx, los siguientes documentos derivados de los trabajos

hechos:

Tabla 1. Entregables derivados de las pruebas funcionales de caja neg

8 Descnbe los elementos generales A més tarda
“que. deben considerarse para la | el 15de
ejecucion de las  pruebas | marzodel afio | Ef ente auditor
“funcionales de cajanegra; dela

. eleccion,

| Plan . de pruebas

| funcionales de caja’
| negra ‘del. S|stema'

mformaltco

escrito, en fisico, en las
oficinas del IEM
ubicadasen

caJLé\Bruselas r\umem
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¢  Objetivo

o Alcance

¢ Pniebas por
aplicar

»  Planeacion de las pruebas

s  Necesidades de ambients

+  Casos de prueba

s  Datos de prueha

s Criterios de
prugbas

o Administracion de riesgos

o  FEntregables

Universidad,
Morefia, Michoacan
junto con copia en
formato  digital en
unidades de
almacenamiento en la
misma direceion o bien,
via correo electrénico a
la cuenta que el IEM
determine y que queden
asentadas en dicho
documento.

Informe preliminar

Documente que conliene ¢l detalle
de cada una de las observaciones
identificadas en fa revision y
pruebas del sistema y que incluya, al
menos:

Debe eniregarse por
escrito, en fisico, en las
oficinas del |EM
ubicadasen

calle Bruselas, nlimero
118,  Fraccionamiento
Villa Universidad,

*  Introduccion A més tardar Morelia Michoacan
de las prugbas . : ! .
funcionales de caja s Metodologla gl 01 ds abil El ente auditor junto con copiaen
: e S el afio de la formato  digital  en
negra del sistema ¢ Crlterios utlizados parala | o s unidades de
informatico auditoria  almacenamiento en la
*  Metodologla para misma direccién o bien,
clasificar los hallazgos via correo elecirénico a
¢ Observaciones y la cusnta que el IEM
recomendaciones determine y que queden
»  Conclusiones asentadas en dicho
documento.
Debe entregarse por
esciite, en fisico, en las
Documento que contiene e oficinas del [EM
resultado final de las pruebas del ubicadasen )
sistema: calle Bruselas, nimero
118, Fraccionamiento
Pruebas e Introduccion A mas tardar Villa Universidad,
funcionales de caja el 15 de abyil . Morefia, Michoacan
negra -del sistema : ::ﬂ?:?.j:mi; o a del afiedela El ente auditor junto con copia en
rienos uilizados para eleccion. formato  digital  en

infermatico

auditeria

. Resumen
n ejecutivo

" Resuftados

unidades de
almacenamiento en la
misma direccion o bien,
via correo electrdnico a
la cuenta que el IEM
deferinine y que gueden
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asenladas dich
documento.

Debe eniregarse por
escrito, en fisico, en las

oficinas del IEM

Documento que contiene ¢ ubicadasen
resultado de la operacién del calle Bruselas, nimero
sistema: 118,  Fraccionamiento
s Introduccién Villa Universidad,
Informe de »  Metodologia A mas tardar Moretia,  Michoacan
desempefio de la e Criterios ulilizados para la | € 30 de abril junto con copia en
operacion del auditoria P del afio de la El ente auditor formalo  digital  en
sistema informético « Resumen eleccién unidades -de
ejecutivo almacenamiento en la
«  Resultados misma direccién ¢ bien,
o Observaciones ¥ via correo electronico a
racomendaciones la cuenta que el {EM

determine y que queden
asentadas en dicho
documento.

d. Calendario de entregables

El calendario de actividades para esta linea de trabajo debera establecer, de forma
clara, los periodos para la ejecucién de cada actividad y los avances esperados en
cada periodo de trahajo.

1.4 Validacion del sistema informatico del PREP y de sus bases de datos, ante
un tercero con fe pablica

a. Ohbjetivo
Validar que el sistema informético del PREP que operara al término de la Jornada
Electoral corresponda al software auditado. Asimismo, verificar que el sitio de
publicacion del PREP y las bases de datos no cuenten con informacion referente a
fos resultados electorales preliminares antes de su puesta en operacion del
Programa, previendo que, al momento de hacer esta validacion, el sitio de
publicacién del PREP no se encuentre disponible para la ciudadania en general, sino
__Unicamente para el personal involucrado en la tarea de validacion de la informacion.
“:.Cabe sefialar que los campos de las bases de datos cuyo contenido corresponda a
Ha: mformaclon sobre los datos de identificacidn de las actas que pertenecen al
_ catalogo de actas esperadas de casillas aprobadas, la informacion relativa a la lista
-3-fnommal a representantes de partidos politicos y candldaturas independi ntes que
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se acrediten ante mesa directiva de casilla, asi como los mecanismos de traslado
que se utilizaran, podran contener datos por tratarse de informacion que es de previo
conocimiento al dia de la operacion del PREP. La validacién respecto a la
correspondencia del software auditado y el utilizado en la operacion del PREP se
tendré que ejecutar al inicio, durante y al final de la operacion del PREP.

b. Alcance

Los especialistas del ente auditor deberan llevar a cabo un procedimiento técnico
para verificar que los programas auditados se encuentren operando desde el inicio
y hasta el cierre de operacion delPREP y que las bases de datos se encuentren
debidamente inicializadas. Dicho procedimiento debera ser validado por el personal
que el IEM designe para tal efecto, contemplando los siguientes aspectos, como
minimo. El procedimiento debera:

« Contar con un diagrama de flujo.
e Incluir los roles y responsabilidades de los involucrados.
» Documentar, como minimo, las siguientes etapas:
o Generacion, obtencién y validacion de huellas criptograficas en SHA-
256 de la version del final software PREP auditado.
o Generacion, obtencion y validacion de huellas criptograficas en SHA-
256 del software PREP instalado en el ambiente productive que
operara al término de la Jornada Electoral.
o Validacién de la informacion de las bases de datos del PREP previo al
inicio de la operacién del Programa y al cierre de la publicacion.
o Constancia de hechos.

El procedimiento debera ejecutarse el dia de la Jornada Electoral y debera ser
atestiguado y validado por un tercero con fe publica designado por e! IEM, quien
debera dejar constancia de lo anterior, conforme lo sefialan los numerales 14 y 23,
fraccién |, del Anexo 13, del Reglamento de Elecciones relativo a los Lineamientos
del PREP.

Por otra parte, durante la implementacién del PREP se deberan incorporar los
procedimientos y componentes requeridos para la generacion y el almacenamiento
de bitacoras del sistema informatico y, de ser posible, también de la infraestructura
tecnoldgica, que faciliten los procedimientos de auditoria.

e Ehtregables
"."”-:-_Los productos que el ente auditor debera entregar deberan incluir lo siguiente:

Plan de trabajo detallado que cuente, como minimo, con: el desglose de
. actlwdades, entregables, duracion, fecha inicio, fecha fin y responsables de

/
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- - ~adecuadamente las vulnerabilidades reportadas.

las actividades.

Procedimiento técnico con el esquema de validacion de los programas
y de las bases de datos del sistema informatico del PREP previamente
auditado, junto con las etapas de validacion, generacion de diagramas vy
descripciones correspondientes, que se acuerden conjuntamente entre el IEM
y el ente auditor.

Constancia de hechos de la generacién de huellas criptograficas de los
programas probados del sistema informatico del PREP. Esta constancia
debera describir el protocolo de la actividad, fecha y lugar, hora de inicio y
término, objetivo, actividades llevar a cabo, resuitados obtenidos y las firmas
autografas del personal participante por parte del IEM y del ente auditor.

Constancias de hechos de la validacion de los programas y de las bases
de datos del sistema informatico del PREP. Estas validaciones se deberan
ejecutar previo al inicio, durante y posterior al cierre de operaciones del PREP
y deberan describir el protocolo de validacién en el ambiente de produccién
del sistema informatico del PREP. Ademas, deberan incluir la fecha y lugar,
hora de inicio y término, objetivo, actividades llevadas a cabo, resultados y
las firmas autdgrafas del personal participante por parte del IEM y el ente
auditor.

d. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera considerar que esta
validacion se llevara a cabo el dia de la Jornada Electoral y al concluir la operacion
del PREP.

1.5 Andlisis de vulnerabilidades a la infraestructura tecnoldgica del
PREP

Objetivos

Identificar debilidades de seguridad en la infraestructura tecnolégica
mediante la ejecucion de pruebas de penetracibn y revision de

G configuraciones de seguridad.

.lfé"_l""C‘Iasificar el impacto y documentar las vulnerabilidades identificadas con el
~ proposito de recomendar al IEM las posibles medidas para la mitigacion de
_ .Ias"'\iulnerabilidades que previamente fueron identificadas y documentadas.

'.”5'_'.:Ver|f|car que las medidas implementadas por el IEM hayan. atendido
\ !

A
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Lo anterior, conforme al articulo 347, numeral 1, del Reglamento de
Elecciones.

b. Alcance

El andlisis de vulnerabilidades de la infraestructura tecnoldgica debera hacerse con
base en las etapas que se describen a continuacién.

Junta de inicio, Se convacara al personal involucrado en la ejecucion de la
auditoria con el objetivo de presentar las actividades consideradas como
parte de la auditoria, definir los roles y responsabilidades de las partes,
establecer las metodologias y estandares con las que se flevara a cabo la
auditoria, asi como los tiempos generales de ejecucion.

+ El IEM pondra a consideracién del ente auditor una lista de activos
durante la junta de inicio.

+« El IEM proporcionara espacios de trabajo a los integrantes del ente
auditor para que ejecuten el analisis de vulnerabilidades a [a
infraestructura tecnoldgica del sistema.

« ElIEM otorgara los accesos correspondientes y las ventanas de tiempo
necesarias para la ejecucion de la auditoria.

Ptan de trabajo detallado. Con base en la informacion obtenida y analizada,
el ente auditor debera elaborar el plan de trabajo en el que se incluyan los
detalles del proyecto de auditoriade seguridad a la infraestructura tecnolégica
del PREP. Este documento integrara la informaciéon necesaria durante y
después del proceso de auditoria e incluird, como minimo, lo siguiente:

» Pruebas de penetracion {pentest)

« Revisién de configuraciones de seguridad

c. Pruebas de penetracion (pentest)

El objetivo es analizar las configuraciones de los dispositivos que conforman la
infraestructura tecnoldgica del PREP con base en mejores précticas de seguridad
de la informacién, para identificar oportunidades y emitir recomendaciones

: _:_;'_Q_rien’gadgs__;_al_f_ortalecimiento de esta.

Las pruebas de penetracién se deberan llevaran a cabo tanto desde el interior como

"desde el exterior de la red relacionada con la operacioén del PREP, paftjcularm
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+ Servidores

¢ Aplicaciones web

¢ Equipos de telecomunicaciones
« Estaciones de trabajo

Presentacién de hallazgos. El ente auditor deberd presentar un informe
preliminar con los hallazgos encontrados, asi como la recomendacion para
atender los mismos.

Para la presentacién de hallazgos se utilizara un registro de datos en el que,
de forma conjunta el ente auditor y el IEM, puedan dar seguimiento a los
mismos.

Validacién de reporte de hallazgos. El IEM presentara al ente auditor la
retroalimentacion acerca de los hallazgos encontrados con el fin de descartar
falsos positivos (hallazgos que indican incorrectamente sobre la presencia de
una vulnerabilidad) y homologar criterios de interpretacion de dichos
hallazgos.

Atencidn de hallazgos. Una vez validados los hallazgos, el IEM aplicara los
diferentes controles necesarios para mitigarlos y atenderlos. Cabe sefalar
que el ente auditor debera considerar dentro de su plan de trabajo otorgar, al
menos 10 dias habiles, para que el IEM pueda atender los hallazgos.

Validacién de la atencion de los hallazgos. El ente auditor validara que el
IEM haya aplicado los controles necesarios para atender a los hallazgos
reportados.

Entregables. El ente auditor debera elaborar y entregar o remitir al correo
electrénico juanpedrogomez@iem.org.mx derivado de la ejecucion de
pruebas de penetracion (pentest), los documentos siguientes:

Tabla 2. Entregables derivados de las pruebas de penetracién

gars

Describe loselemenios generales de | A mas tardar

Plan : de pruebas de | : . escrito, en fisico, en las
e P n) oplaneacion que deben considerarse [ el 15 de o :
penelracién 8. R ara o desarrollo de las pruebas de | mazo  del|  Elente auditor | Ofcias dellEMubicadasen
| infraestructura - " . o calle Bruselas, niimero 118,
: e penelracion: afio de la . : ‘
tecnoldgica = ;. . Al cleccidn Fraccionamiento Villa | . -
cance : Universidad, | Morelia, | >
§
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»  Calendario de trabajo Michoacan junto con copia
s Responsables técnicos en formalo digital en
unidades de
almacenamiento en Jamisma
direccion ¢ bien, via correo
electronico a la cuenta que el
IEM delermine y que queden
asentadas en dicho
documento.
Informe preliminar de las | Documento que contiene ¢! resultado Debe  entregarse  por
pruebas de penetracién | de las prugbas ejecutadas sobre los esciito, en fisico, en fas
a la infrasstructura | activos: oficinas del IEM ubicadasen
tecnoldgica e Resumen ejecutivo calle Bruselas, n(imero 118,
e Alcance Fraccionamiento Villa
*  Resultado de las pruebas , Universidad,  Morelia,
*  Recomendaciones generales A mas tardar Michoacén junto con copia
el 1 de abril en formato digilal en
del afio de la unidades de
eleccidn, almacenamiento en la
misma direccion o bien, via
correo  electronico a la
cuenta que e IEM
determine y gque queden
asentadas en  dicho
decumento.
Informe de fa aplicacién { Documento que describe el estado de Debe  entregarse  por
de recomendaciones de | seguridad de lainfragstructura una vez escrito, en fisico, en las
las prughas de | que fueron aplicadas las oficinas det{EM ubicadasen
penetracion @  {a| recomendaciones por parte del ente calle Bruselas, nimero 118,
infraestruciura auditor. Sracciondan&iento y V}lla
tecnoldgica. P niversidad, orelia,
| : :isal:::n sjecutivo grgf‘zg&;‘;ﬁq Michoacan junto con copia
o Elente auditor | en formato  digital  en
+  Resuliado de laverificacion del afio de fa idad d
eleccitn unicades ¢
’ almacenamiento en famisma
direccion ¢ bien, via corree
electronico ala cuenta que el
IEM determing y que queden
asentadas en dicho
documento.

El ente auditor

" d. Entregables
‘Derivado de |a revision de las configuraciones, el ente auditor debera proporcionar al
EM los siguientes documentos:

CFICHIAS CENTRALE:
Brusetas mo VA, Frace Yils Uriversidad CP.S808
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Tabla 3. Entregables derivados del analisis de las vulnerabilidades a
fa infraestructura tecnolégica del PREP

Plan de revision de
configuraciones de la
infraestructura

Describe los elementos generales
de planeacidn que  deben
considerarse para el desarrollo de la
revision:

¢  Alcance

+  Calendario de trabajo

s Responsables técnicos

A mas tardar el
15 de marzo del
aioc de la
eleccion.

El ente auditor

Debe enlregarse por escrito,
en fisico, en las oficinas del

IEM ubicadas en calle
Bruselas, nimero 118,
Fraccionamiento Villa
Universidad, Morelia,

Michoacan junto con copla en
formato digital en unidades de
almacenamiento en la misma
direccidon o bien, via correo
elecironico a la cuenta que el
IEM determine y que queden
asentadas en dicho
documento.

Debe entregarse por esciito,
en fisico, en las oficinas del

IEM ubicadas en calle

Documento que conliene el detalle Bruselas, nGmero - 118,

de cada hallazgo identificado en la Fraccionamiento Villa

Informe preliminar de la | revision de configuraciones: A mss tardar el 1 Universidad, Morelia,
revision de o Resumen demalfrilard;r:ﬁo El ente auditor | Michoacan junto con copia en
configuraciones de |la ejecutivo de a eleccién _ formato digital en unidades de
infraestruciura o Objetivos ' almacenamiento en la misma
s Alcance direccion o bien, via correo

¢ Hallazgos y elactrdnico a la cuenta que el

{EM determine y que queden

asentadas en dicho

documento,

Debe entregarse por escrito, en
fisico, en las oficinas del IEM

0 t i | ubicadas en calle Bruselas,

I ocumente  que  contiene e nimero 118, Fraccionamiento
L";‘;;‘Egmgid':(:lgﬁggﬁolg resultado final de la revision de | A més tardar el Vila  Universidad, ~ Morela,
revision do configuraciones: o 39 de abril del El ente auditor Mlchoacép _Junto con copia en
configuraciones de la o Resumen ejeculivo afio de la formato d:g!tal en un1dade§ de
infraestructura +  Objetivos eleccion. a!macenamtenl_o en la misma
SRR s  Alcance direccion o bien, via comeo

electronico a Ja cuenta que el
IEM determine y que queden

. Informe final de analisis de vulnerabilidades a la infraestructura tecnolégica
e N___ )
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Al concluir fas pruebas de penetracién y revision de configuraciones, el ente auditor
debera elaborar un informe final con el resultado del analisis de vulnerabilidades a la
infraestructura tecnoldgica, de acuerdo con lo siguiente:

ebe entregarse por escrito, en
fisico, en las oficinas del IEM
Documento que contiene o ubicadas en calle Bruselas, nmero
resuftado finaf del andksisde A més fard 118, Fraccionamiento Villa
Informe final del andisis de | vulnerabiidades: Al Universidad, Morelia, Michoacén
vinerablidedes a k| e« Infroduccidn ge! af oe égn:g El ente auditor | junto con copia en fermato digital en
infraestiuciura tecnokixgica ¢ Resullados Generales eleceion unidades de almacenamiento en la
¢ Observaciones vy misma direccion o bien, via correo
fecomendaciones electrbnice a la cuenta que el IEM
determine y que queden asentadas
en dicho documento.
Informe de desempeio de 5 t i A mas tardar El ente auditor | Debe entregarse por escrito, en
fa operacion del sislema locumenlo que an ten’e el 1 de junio fisico, en las oficinas del IEM
informatico el resu tado e . A1 del afio de Ia ubicadas en calle Bruselas, nimero
operacion del. sistema: eleccion 118, Fraccionamiento Villa
* Introduccion Universidad, Morelia, Michoacan
* Resultados junto con copia en formalo digital en
* Observaciones vy unidades de almacenamiento en la
recomendaciones misma direccion o bien, via correo
electrénico a 1a cuenta que ¢! IEM
determine ¥ que queden asentadas
en dicho documento.

f. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera establecer de forma
clara los periodos de actividades, las fechas limite y los avances esperados.

1.6 Pruebas de denegacién de servicio al sitio de publicacion del PREP y al sitio
principai del IEM

a. ObjetIVO
Llevar a cabo ataques de denegacion de servicio que permitan identificar, evaluar y
... aplicar las. medidas necesarias para asegurar la correcta y continua
"'Z_dlspombmdad del servicio web, asi como de los sitios de publicacion de
1 resultados del PREP vy del sitio principal del IEM, durante el periodo de
E .-operacnon del PREP.

¢

——
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Documentar los hallazgos detectados durante la ejecucion de las pruebas.

h. Alcance

Generar trafico de red desde la infraestructura del ente auditor o, en su caso, la que
este determine, hacia los servicios web que se publican dentro del dominio del IEM,
ya sea en su propia infraestructura o en la que provea un tercero.

Las pruebas de denegacién de servicio deberan considerar dos apartados:
« Trafico no malintencionado, que consiste en transacciones sintéticas que
simulen el trafico legitimo que se espera el dia de la Jornada Electoral.
o Trafico de red malintencionado, consistente en paquetes de red
malformados.

Las pruebas mencionadas anteriormente deberdn ejecutarse de manera
concurrente. Los ataques de denegacion de servicio deben contemplar, al menos,
trafico de red malintencionado con las siguientes caracteristicas:
» Ataques volumétricos por protocolo TCP:
o Al menos de 400 Mbps de throughput.
o Al menos ejecutar SYN FLOOD.
» Ataques volumétricos por protocolo UDP:
o Al menos de 400 Mbps de throughput.
o Al menos ejecutar DNS AMPLIFICATION.
o Ataques volumétricos por protocolo ICMP:
o Al menos de 400 Mbps de throughput.
o Al menos ejecutrar ICMP FLOOD.
+ Ataques en la capa de aplicacion (HTTP):
o Al menos ejecutar SLOWRIS ATACK.

Las pruebas mencionadas anteriormente deberan ejecutarse de manera
concurrente, considerando la generacién de trafico malintencionado (SYN FLOOD,
DNS AMPLIFICATION, ICMP FLOOD, SLOWRIS ATACK) en un volumen que
represente las condiciones de un ataque.

Durante las pruebas, cada simulacion debera apegarse a las condiciones de un
ataque para hacer que el sitio web que se esté probando quede fuera de linea (no
dlsponible) por al menos 2 mlnutos previo a que el |IEM efectué la contramedida
parala mltlgacmn

c Entregables

~'Plan de trabajo detallado que cuente, como minimo, con el desglose de

actlwdades entregables, duracién, fecha inicio, fecha fm y respons bles de

“as actividades.
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+ Plan de atagques de denegacion de servicio.

« Informe de resultados.

+ Estadisticas del trafico de red generado.

d. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera establecer de forma
clara los periodos de actividades, las fechas limite y los avances esperados.

Condiciones Generales

1.7  Por parte del ente auditor

Para la ejecucion de la auditoria, el ente auditor debera presentar la siguiente

documentacion:

¢ Protocolos y metodologias de trabajo para llevar a cabo las actividades de
cada auditoria definidas en los planes detallados de trabajo, los cuales,

preferentemente,

deberan observar

buenas practicas y estandares

internacionales. Respecto de las metodologias, se sugiere que en el Anexo
Tecnico se establezca la o las metodologias a utilizarse y que estas sean
detalladas o, en su defecto, que se establezca en el marco de trabajo del
propio instrumento las condiciones de tiempo y forma para establecer dicha

metodologia de manera conjunta.

A continuacién, se mencionan algunas metodologias de seguridad referencia para

su consideracion:

Tabla 5. Metodologias para llevar a cabo las auditorias

Pruebas de caja.
IEEE Standard for Software Reviews
and Audits (Estandar 1028 de IEEE)

Ciberseguridad.
OSSTMM Open Source Security
Testing Methodology Manual) de la
ISECOM (Institute for Security and
Open Methodologies)

hitps:!ﬁwww,isecom.GFQKOSSTM M. 3. pdf

Procesos informaticos en su manera
General.
MAAGTIC-SI (Manual Administrativo de

hites fvwww. gob mx/cnifdocumentos/manual-

adminisirativo-de-aplicacion-general-en-materia-

de-lechologias-de-la-informacion

Aplicacion General en materias de
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Tecnologias de Informacion y
Comunicaciones y seguridad de la
Informacion)

La auditoria informatica se sustentara en su forma general en el Manual Administrativo
de Aplicacion General de Tecnologias de la Informacién y Seguridad [nformatica
(MAAGTIC-SI) cuya Cltima version fue publicada el 4 de febrero de 2016 en el Diario
Oficial de la Federacion (hitps:/fwww.gob mx/eni/documentos/manual-administrativo-
de-aplicacion-general-en-materia-de-tecnologias-de-la-informacion)  debido a
MAAGTIC-S! retine las mejores practicas de la Industria como ITIL, CoBIT, ISO £
entre otras; y de manera particular, se ha adaptado a la forma de trabajo de Ias
organizaciones gubernamentales mexicanas para operar de forma exitosa.

MAAGTIC-SI cuenta con 9 Procesos Generales divididos en tres areas: Gobernanza,
Organizacion y Entrega. Los 9 procesos son:

Gobernanza
Proceso 1. Planeacién Estratégica (PE)
Proceso 2. Administracion del Presupuesto y las Contrataciones (APCT)

Organizacion

Proceso 3. Administracion de Servicios (ADS)

Proceso 4. Administracion de la Configuracién (ACNF)
Proceso 5. Administracion de la Seguridad Informatica (ASI)

Entrega

Proceso 6. Administracion de Proyectos (ADP)

Proceso 7. Administracion de Proveedores (APRO)

Proceso 8. Administracién de la Operacion (AOP)

Proceso 9. Operacién de Controles de Seguridad de la Informacion y del ERISC
(OPEC) de los cuales los procesos 5. AS| y 9. OPEC son los mas relacionados con la
parte de Seguridad Informatica.

Asimismo, se debe considerar lo siguiente:

. Comprobar la experiencia de participacion en proyectos similares,
7 particularmente en las lineas de trabajo que forman parte de la presente
auditoria.

g -_-;-};_;Presentar ejemplos de esquemas de validacion de software, ejecutados en

i _proyectos similares llevados a cabo anteriormente. ,
i 5 \ {;\
l‘n"_x ] ! -,-;.m\i\x
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» El ente auditor debera presentar ejemplos comprobables de informes
relacionados con los resultados obtenidos en proyectos similares que haya
ejecutado durante los tres (ltimos afios.

+ En su caso, carta de la maxima autoridad del ente auditor seleccionado,
donde se acepte [a colaboracion con el IEM para este proyecto.

La informacion que sea entregada por el ente auditor debe resguardarse con los
mecanismos y procedimientos necesarios para evitar su divuigacion a terceros.

De conformidad con el numeral 8, parrafo segundo, inciso IV, del Anexo 13 del
Reglamento de Elecciones, se debe establecer un apartado que haga referencia a
la necesidad de salvaguardar en todo momento los derechos de propiedad
intelectual, respecto de la informacién que el IEM pone a disposicién del ente
auditor.

Es importante que el ente auditor brinde las facilidades necesarias a las
representaciones de los Partidos Politicos y, en su caso, de las Candidaturas
Independientes, asi como a las y los integrantes del Comité Técnico Asesor del
PREP, para que asistan y lleven a cabo un seguimiento al desarrollo de los procesos
de auditoria.

1.8  Por parte del IEM

Para la ejecucion de las pruebas, el IEM debera proporcionar los siguientes insumos
de informacién necesarios:

« Normatividad aplicable y vigente.

o Documentacién técnica del sistema informatico sobre la arquitectura
tecnologica implementada (tanto de software como de hardware) y el proceso
que se automatiza.

» Relacion de los partidos politicos, candidaturas comunes, coaliciones y
candidaturas independientes que participaran en la eleccion y su
correspondencia con la geografia electoral aplicable a la eleccién.

« Ejemplares muestra de las Actas de Escrutinio y Computo que se utilizaran
en laeleccion.

...« Base de datos con las casillas electorales aplicables a la eleccién.
e “Capacitacion inicial y apoyo técnico necesario.

. Usuarios y contrasefias respectivas para ejecutar las pruebas.
« _Un ambiente de auditoria que permita controlar las versiones del sistema
_;-:__-_.informatlco que se audite.

CFICINAS CENTRALE!
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equipo de computo y periféricos para instalar una maqueta con la infraestructura
tecnolbgica necesaria para la ejecucion de las pruebas funcionales de caja negra,
asf como los accesos a los servidores centrales del IEM en donde se encuentre
instalado el sistema informético, ademas de brindar la capacitacion inicial y apoyo
técnico necesario para habilitar ia operacion de esta.

Cabe mencionar que, en caso de que un tercero implemente el PREP del IEM, se
debe especificar en el instrumento juridico que se suscriba que el tercero debe
permitir al ente auditor el acceso a todos los modulos del sistema para que pueda
gjecutarse la auditoria. Lo anterior, debera ser especificado tanto en el instrumento
juridico firmado con el ente auditor como, en su caso, con el tercero que auxilie en
la implementacién y operacién del PREP.

Respecto a las adecuaciones que se hagan a los distintos mddulos del sistema
informatico del PREP derivadas de los hallazgos del ente auditor, el tercero,
preferentemente, deberan contar una bitacora de seguimiento, en la que se detallen
dichas adecuaciones, a fin de que el ente auditor cuente con un registro de las
observaciones subsanadas y de las distintas versiones del sistema.

1.9  Revisidn de las pantallas de publicacion del PREP, verificando el
apego a las plantillas base de la interfaz proporcionadas por el
Instituto

Adicional a los alcances establecidos en las disposiciones normativas respecto a la
gjecucion de la auditoria, se considera de gran relevancia que el ente auditor
verifique que el sitio de publicacién del PREP se ajuste al disefio definido por el INE
para la versién web y la versidon movil, tanto en la interfaz como en la usabilidad, a
fin de lograr un mayor nivel de homologacion de la informacion.

La revisién que se haga al sitio de publicacion del PREP incluira los siguientes
elementos:

» Los niveles de agregacion de la informacion de acuerdo con el tipo de eleccién
que se trate, esto conforme a lo establecido en el numeral 30 del Anexo 13
del Reglamento de Elecciones.

.+ Los datos minimos por publicar de acuerdo con lo establecido en el numeral
30, fracciones | a la X, del Anexo 13 del Reglamento de Elecciones.
- La distribucion de los elementos dentro de la interfaz de usuario conforme a

.las plantillas base proporcionadas por el INE, tanto para la version web como

- para la version mévil.
» 'Lafuncionalidad de los elementos graficos.
Los céalculos presentados en las tablas y graficas y su correspongencia cd
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los datos contenidos en las bases de datos.
+ Los elementos emergentes.
« El contenido del Centro de Ayuda.

EL ente auditor informara al IEM de los hallazgos derivados de la revision del sitio
de publicacién, al menos, 4 meses antes del dia de la Jornada Electoral, para que
estos puedan ser presentados a las y los integrantes del Comité Técnico Asesor del
PREP.

110 Marco de trabajo
En el marco de trabajo se debera considerar lo siguiente:

« Términos de confidencialidad y divulgacion de la informacién para la
celebracion del instrumento juridico entre las partes.

+ Pautas de interaccion entre las partes para el control y seguimiento de las
actividades desarrolladas durante la ejecucion del proyecto.

+ Criterios para la aceptacion de las entregas establecidas en el instrumento
juridico. _

« Nombres y puestos de [as personas responsables de cada linea de trabajo
con las que se establecera contacto para el seguimiento del proyecto.

« Plan de comunicacion por cada linea de trabajo, en el que se establezcan los
mecanismos de comunicacién, nombres, roles y responsabilidades en la
comunicacion.

+ Calendario y monto de las aportaciones de las entregas que se mencionen
en la propuesta técnico-econdmica, ajustandose a las condiciones
establecidas en el convenio y a entera satisfaccion del IEM.

111 Comunicacién Social Conjunta
En el marco de trabajo se debera considerar lo siguiente:

» Sesiones formales con periodicidad mensual para informar los avances de la
auditoria y sesiones extraordinarias para atender cualquier situacion de
. contingencia o riesgo, se sugiere que estas reuniones se lleven a cabo en
~conjunto con el tercero que, en su caso, auxilie en la implementacion y
.+ operacién del PREP, asi como con el Comité Técnico Asesor del PREP.
« _Comunicado publico para informar la colaboracién entre el ente auditor y el
- .+ Comunicado pUblico para informar los resultados de la auditoria.
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1.12 Estructura de la propuesta

La propuesta que presente el ente auditor deberd estructurarse de ia siguiente
manera y debera incluir, como minimo, los siguientes aspectos.

l.  Propuesta técnica, respuesta a los rubros del documento anexo técnico.

ll.  Propuesta econémica.

Ill.  Plan de trabajo.

V. Cronograma de actividades.

V. Presentacion de metodologia propuesta.

VI. Curriculum del ente auditor.

Vit. Curriculum del personal a asignar por parte del ente auditor.

VIII. Manifestacion bajo protesta de decir verdad, de que cuenta con la capamdad
técnica, financiera y operativa para la ejecucién de la auditoria. .

IX. Cartas de referencia y certificados. s
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